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1. Ogólna koncepcja tworzonego środowiska
Zamawiający posiada fizyczny ośrodek przetwarzania danych umieszony w siedzibie głównej. Zamawiający w lokalizacji fizycznej posiada środowisko wirtualne Hyper-V macierze blokowe Fujitsu Ethernus DX100 oraz macierz plikowe Synology. Na serwerach fizycznych uruchomione są maszyny wirtualne w liczbie 3 (docelowo 10), które wykorzystywane są przez system zarządzania treścią DMS DocuWare w wersji 6.12. System DMS na macierzy blokowej przechowuje między innymi pliki graficzne i XMLe z metadanymi - łącznie na chwilę obecną 80 GB – oraz bazę danych MS SQL o wielkości 500MB. Na macierzy plikowej przechowywane są właściwe dane, których obecnie jest 20TB. Przyrost danych to około 3TB rocznie. Rozwiązanie musi być skalowane na minimum 5 lat do przodu.
Zamawiający posiada serwer fizyczny Hewlett-Packard DL380 G8 o parametrach:
· CPU: 2 x Intel Xenon CPU E5-2430L v2 2.40 GHz, Rdzeni:6, CPU logicznych 12,
· RAM: 64 GB,
· OS: Windows Server 2016,
· 13 x 6 TB Exos 7E8,
który ma zostać wykorzystany przez Wykonawcę do uruchomienia zaoferowanego systemu backup. Wszelkie inne dodatkowe elementy (np. karty HBA, inne rodzaje dysków), które są wymagane przez producenta oprogramowania backup albo do uzyskania łączności z zaoferowanym autoloaderem z biblioteką taśmową, muszą być dostarczone na koszt Wykonawcy.
Wymogiem zamawiającego jest stworzenie architektury, która co najmniej:
· Wykona kopie zapasową środowiska Hyper-V na serwer fizyczny wraz z deduplikacją opartą o system backup. Retencja backupów to 1 miesiąc, gdzie:
· Dane plikowe innych systemów, VM - RPO minimum jeden dzień,
· Dane plikowe (metadane) systemu DMS – RPO minimum 15 minut,
· Dane plikowe (dane) systemu DMS (bez deduplikacji) – RPO uzależnione od wydajności macierzy Synology, minimum jeden dzień,
· Bazy danych systemu DMS – RPO co 15 minut,
· Wykona duplikację kopii zapasowych z macierzy dyskowej na  autoloader z biblioteką taśmową. Retencja backupów to 1 miesiąc, gdzie:
· Wszystkie dane RPO - RPO minimum jeden dzień,
· Tygodniowy Full wynoszony na offsite.
· Kopie DR systemu backup wynoszone na offsite na dedykowanych nośnikach taśmowych.
Dla aplikacji (AD, MS SQL) oraz maszyn wirtualnych Hyper-V i VMware wymagane jest wykorzystywanie dedykowanych agentów umożliwiających konsystentny backup oraz granularne odtwarzanie.

2. Wymagania dla autoloadera z biblioteką taśmową
	Nazwa komponentu
	Wymagane minimalne parametry techniczne pojedynczej macierzy

	Obudowa
	Autoloader z biblioteką nie może przekraczać 3U w dostarczonej konfiguracji

	Napędy taśmowe
	Biblioteką taśmowa musi być wyposażona w minimum 1 napęd taśmowy LTO-8 o natywnym interfejsie SAS, połowy wysokości (Half High)
Biblioteka powinna umożliwiać wymianę napędów bez przerywania pracy (napędy typu „hot swap”)

	Interfejs
	Każdy zainstalowany napęd taśmowy musi posiadać natywny interfejs SAS kompatybilny z portami 6Gb

	Zarządzanie
	Autoloader z biblioteką musi być wyposażony w moduł zdalnego zarządzania. Musi być możliwość tworzenia użytkowników lokalnych oraz integracji z systemem usług katalogowanych – Microsoft Active Directory (które Zamawiający obecnie używa)
Autoloader z biblioteką taśmową musi udostępniać funkcje monitorowania stanu napędów
Autoloader z biblioteką powinien mieć również możliwość zdalnego monitorowania stanu urządzenia i wychwytywania błędów bezpośrednio przez inżynierów producenta za pomocą odpowiedniego oprogramowania, dostarczonego razem z biblioteką taśmową. Nie jest dopuszczalne instalowanie żadnych dodatkowych systemów (wirtualnych czy fizycznych) w celu osiągnięcia tej funkcjonalności.
Autoloader z biblioteką musi posiadać min. 2 redundantne interfejsy 1GbE do zarządzania.

	Sloty na taśmy
	Biblioteka musi mieć minimum (fizycznie oraz zalicencjonowanych do dowolnego użytku) 25 kieszeni na nośniki taśmowe
Biblioteka musi mieć możliwość zdefiniowania od 0, 5, 10, 15, 20 kieszeni typu „mail slot”

	Możliwości rozbudowy
	Autoloader z biblioteką musi mieć możliwość rozbudowy systemu, do co najmniej łącznie 3 napędów połowy wysokości (Half Height), 50 slotów na taśmy w ramach dostarczonej konfiguracji.
Autoloader z biblioteką musi mieć możliwość rozbudowy systemu, do co najmniej 24 napędów połowy wysokości (Half Height), 400 slotów na taśmy i do 50 slotów typu „mail slot” gdzie Zamawiający dopuszcza dokładanie kolejnych modułów fizycznych.
Pomiędzy poszczególnymi modułami biblioteki musi być możliwość automatycznego przemieszczania nośników z wykorzystaniem jednego robota, który musi mieć dostęp do wszystkich kieszeni na nośniki.

	Montaż
	W szafie RACK 19” + zestaw montażowy dostarczane razem z urządzeniem

	Wyposażenie
	Czytnik kodów kreskowych
Panel LCD z możliwością wykonania podstawowych operacji (możliwość zabezpieczenia hasłem lub PIN)
Autoloader z biblioteką musi być dostarczony wraz z dodatkowym zasilaczem
Każdy moduł rozszerzeń musi być dostarczony z redundantnym zasilaniem
Min. 2szt. kabla Ethernet do podłączenia portu zarzadzania do infrastruktury Zamawiającego
Min. 2 szt. kabli SAS do podłączenia do podłączenia napędów taśmowych do serwera fizycznego.
Liczba kabli C13/C14 adekwatna do ilości zasilaczy dostarczonych wraz z konfiguracją

	Partycjonowanie
	Biblioteka powinna być wykonana w technologii umożliwiającej sprzętowy podział na mniejsze biblioteki „logiczne”, a następnie podłączane do różnych serwerów, korzystających z różnego oprogramowania do wykonywania kopii zapasowych i archiwizacji. 
Biblioteka musi wspierać do 12 logicznych bibliotek   `

	Gwarancja dla sprzętu
	Zamawiający wymaga, aby dostarczony autoloader z biblioteką był fabrycznie nowy, pochodził z oficjalnego kanału sprzedaży producenta, oraz był serwisowany przez producenta lub autoryzowany serwis producenta w okresie 5 lat od dnia dostawy.
Poprzez serwisowanie Zamawiający rozumie wymianę wadliwego lub uszkodzonego nie z winy Zamawiającego komponentu.
Wykonawca musi zapewnić Zamawiającemu dostęp do pomocy technicznej (telefon, e-mail lub WWW) w zakresie rozwiązywania usterek związanych z bieżącą eksploatacją dostarczonego sprzętu w godzinach minimalnym wymiarze 9 godzin na dobę, 5 dni roboczych w tygodniu.
Wykonawca jest zobowiązany do przysłania serwisu na miejsce zgłoszenia awarii w możliwie jak najkrótszym terminie, jednak nie później niż w następnym dniu roboczym.
Wykonawca jest zobowiązany do niezwłocznej wymiany wadliwego komponentu, nie później jednak niż w ciągu 2 dni roboczych od dnia otrzymania reklamacji.
Usunięcie wady powinno zostać dokonane w siedzibie Zamawiającego. W przypadkach, gdy usunięcie wady w siedzibie Zamawiającego nie będzie możliwe, Wykonawca będzie zobowiązany zapewnić demontaż, transport i ponowny montaż i ustawienie danego elementu przedmiotu umowy na koszt własny. W przypadku konieczności napraw poza siedzibą Zamawiającego, wykonawca dostarczy na żądanie użytkownika na czas naprawy sprzęt zastępczy o nie gorszych parametrach. Naprawa w takim przypadku nie może przekroczyć okresu 10 dni roboczych od momentu zgłoszenia usterki.
W uzasadnionych przypadkach termin usunięcia wady może być przedłużony za zgodą Zamawiającego.
W uzasadnionych przypadkach, i za zgodą Zamawiającego, wadliwy lub uszkodzony nie z winy Zamawiającego komponent może zostać naprawiony.

	Wsparcie techniczne dla oprogramowania
	Dostarczone oprogramowanie musi być objęte wsparciem producenta w okresie 5 lat od dnia dostawy, w minimalnym wymiarze 9 godzin na dobę, 5 dni roboczych w tygodniu, obejmującym nieograniczony i nielimitowany dostęp do poprawek, aktualizacji, oraz nowych wersji oprogramowania. Dostęp, pobieranie oraz instalacja muszą być na możliwe wyłącznie na życzenie i bez ponoszenia dodatkowych opłat.
Poprzez na życzenie Zamawiający rozumie brak automatycznych, nienadzorowanych działań.

	Taśmy
	Sprzęt powinien być dostarczony wraz z 20 taśmami LTO-7 M8 oraz 1 taśmą czyszczącą

	Inne
	Jeśli do jakiejkolwiek wyżej opisanej funkcjonalności lub rozbudowy fizycznej wymagane jest dostarczenie licencji, licencja ta musi być dostarczona w ramach tego postępowania



3. Wymagania dla systemu wykonywania kopii zapasowych i archiwizacji
Uwaga: pojęcie system wskazuje na rozwiązanie zabezpieczające dane stanowiące jedno, spójne rozwiązanie, zarządzane z poziomu jednej konsoli. Nie dopuszcza się rozwiązań pochodzących od różnych producentów, a co za tym idzie nie całkowicie niezintegrowanych pomiędzy sobą wymagających wykorzystywania różnych konsol dla zarządzania czy konfiguracji.
Zamawiający rozumie archiwizację danych jako proces przenoszenia zasobów plikowych lub pocztowych do archiwum (repozytorium dyskowe lub taśmowe) z pozostawieniem skrótów lub bez ich pozostawiania.
Jeśli przy danym punkcie wymogu występuje informacja „jako opcja” oznacza to, iż zaproponowany system posiada daną funkcjonalność, a jej uruchomienie może wymagać zakupu dodatkowych licencji – Zamawiający nie oczekuje oferty na nią a jedynie chce mieć możliwość w przyszłości rozbudowy o tę funkcjonalność. 
W celu weryfikacji funkcjonalności oferowanych przez proponowany system, Zamawiający zastrzega sobie możliwość wezwania do przeprowadzenia wybranych testów funkcjonalnych potwierdzających zadeklarowane funkcjonalności w ciągu 5 dni od daty wezwania. W razie odmowy przeprowadzenia testów lub ich wynik negatywny - pozwala Zamawiającemu odrzucić proponowaną ofertę bez podania przyczyny.
Wykonywanie kopii maszyn wirtualnych (czy to umieszczonych lokalnie czy w chmurze dowolnego producenta) musi odbywać się na poziomie wirtualizatora a nie agenta instalowanego wewnątrz maszyny wirtualnej. 
3.1. Wymogi funkcjonalne
1. Rozwiązanie musi reprezentować architekturę trójwarstwową (serwer zarządzający, serwer medialny oraz klient), taka architektura pozwoli na elastyczną skalowalność rozwiązania bez względu na dynamikę przyrostu danych.
2. Oprogramowanie nie może preferować platformy sprzętowej, nie może być profilowane pod konkretnego dostawcę sprzętu serwerowego oraz pamięci masowych. Niedopuszczalne jest, aby funkcjonalności związane z zabezpieczaniem danych były w jakikolwiek sposób związane czy zależne od konkretnego typu czy producenta urządzenia.
3. Jeśli system korzysta z bazy danych to wszelkie potrzebne licencje muszą być dostarczone i stanowić całość oferty.
4. Licencje muszą pozwalać na stworzenie dla serwera zarządzającego rozwiązania wysokodostępnego z czasem przełączenia nie dłuższym niż 15 minut. Jeśli do stworzenia takowego rozwiązania potrzebne są licencje replikacyjne, klastrowe, współdzielona przestrzeń dyskowa to muszą zostać zaoferowane. 
5. Rozwiązanie musi zapewnić interfejs graficzny do zarządzania i instalacji.
6. Oprogramowanie musi umożliwiać zdalne instalowanie i odinstalowywanie klienta systemu z centralnego serwera dla systemów Windows, Linux i Unix – musi być to możliwe z jednego serwera pełniącego rolę cache dla wszystkich binarii klienckich
7. System musi zapewniać funkcjonalność odtwarzania po awarii konfiguracji serwera zarządzającego tworzeniem kopii bezpieczeństwa i archiwów.
8. System musi posiadać możliwość nieodwracalnego kasowania danych – funkcjonalność ta musi być częścią oprogramowania
9. Dla dowolnego transferu danych z klienta musi istnieć możliwość definiowania/ograniczania pasma dla transferu danych – funkcjonalność ta musi być dostępna także przy włączonej deduplikacji na kliencie
10. System musi pozwalać na składowanie danych na taśmach celem przechowywania długoterminowego. Składowane dane na taśmach muszą być w formie nie zdeduplikowanej (nawodnione) po to by była możliwość odtwarzania ich bezpośrednio, a więc bez konieczności pośrednictwa dysków, buforów czy importu
11. System musi pozwalać na zarządzanie całością działania systemu (backup, archiwizacja, backup laptopów) z jednej konsoli administracyjnej oraz także z konsoli webowej
12. Dla zarządzania systemem musi być dostępna konsola administracyjna uruchamiana poprzez przeglądarkę internetową (minimum Internet Explorer) – w pełni funkcjonalne zarzadzanie systemem poprzez interfejs webowy
13. Agenci systemu muszą posiadać funkcjonalność komunikowania się poprzez jeden port TCP/IP, celem zabezpieczenia komunikacji z środowisk typu DMZ
14. Komunikacja agentów systemu z serwerami musi odbywać się poprzez SSL – konfiguracja tego typu transferu nie może powodować konieczności instalowania dodatkowego oprogramowania
15. System musi pozwalać na współdzielenie napędów taśmowych w środowisku sieci SAN
16. System musi umożliwić przechowywanie jedynie unikalnych bloków danych tzw. deduplikacja. Funkcjonalność ta musi działać na poziomie blokowym i być wykonywana online podczas procesu tworzenia kopii danych. Deduplikacja musi być realizowana poprzez oprogramowanie systemu na dowolnym sprzęcie czy to w warstwie serwera systemu czy klienta. Pojedynczy serwer systemu musi umożliwiać przechowywanie danych po deduplikacji minimum do 150 TB (rozbudowa do tej wielkości może nastąpić tylko poprzez dodanie dodatkowych dysków czy macierzy dyskowej).
17. Włączenie funkcjonalności deduplikacji na kliencie musi być możliwe dla różnych systemów operacyjnych: Windows, Linux, Unix i Macintosh
18. Globalna deduplikacja – system musi oferować deduplikację globalną co oznacza, iż niezależnie z jakich klientów dane będą deduplikowane (serwery fizyczne, hosty wirtualne, bazy i aplikację) – deduplikacja musi opierać się na jednej centralnej bazie dedupplikacyjnej
19. Włączenie funkcjonalności deduplikacji nie może generować wymogu instalacji dodatkowych modułów programowych po stronie klienckiej lub serwera systemu. Niedopuszczalne jest łączenie systemu z dodatkowym oprogramowaniem czy sprzętem (appliance) dla uzyskania funkcjonalności deduplikacji danych.
20. Deduplikacja blokowa musi obejmować dane nie tylko backupowane ale i archiwizowane, przy czym wielkość bloku nie może być większa niż 128KB.
21. System musi zapewniać wspólny stopień deduplikacji (jedna baza deduplikacyjna) dla danych czy to z backupu czy archiwizacji.
22. System musi umożliwiać wykonywanie kopii w post procesie do drugiej lokalizacji przesyłając jedynie unikalne bloki danych (dla dowolnych danych: czy to z procesu backupu czy archiwizacji). A więc replikacja danych do innej lokalizacji musi być wykonywana na danych po deduplikacji i funkcjonalność ta musi być realizowana i zarządzana z poziomu systemu. 
23. Proces przesyłania danych (replikacji) na inny serwer systemu celem tworzenia dodatkowej kopii danych nie może być zależny od warstwy sprzętowej, a więc dowolny producent serwera, dowolny producent macierzy/półki dyskowej
24. System musi pozwalać na instalację bazy deduplikacyjnej w układzie wysokiej dostępności (minimum na dwóch serwerach) w taki sposób, aby awaria pojedynczego serwera nie powodowała utraty możliwości deduplikacji i odtwarzania danych
25. System musi pozwalać na odtwarzanie zdeduplikowanych danych nawet w momencie, gdy baza deduplikacyjna jest niedostępna. Proces odtwarzania (nawadniania) zdeduplikowanych danych nie wykorzystuje bazę deduplikacyjną.
26. Na jednym serwerze systemu (na jednej instancji systemu operacyjnego) mogą być zainstalowane minimum dwie bazy deduplikacyjne pozwalające zwiększyć skalowalność systemu. 
27. System musi zapewniać dostęp zintegrowany z usługą katalogową, minimum to Active Directory, a więc tak zwany „single sign on” – pojedyncze logowanie: użytkownik po zalogowaniu do domeny AD, nie potrzebuje wykonywać następnego logowania, aby zarządzać systemem poprzez konsolę administracyjną
28. System musi zapewniać elastyczne delegowanie uprawnień oraz audytowanie działań użytkowników. Z tym, że delegowanie uprawnień musi pozwalać na przydział uprawnień per serwer czy grupa serwerów, przydział uprawnień musi pozwalać na definiowanie uprawnień dla grup użytkowników z domeny AD.
29. System musi pozwalać na zarządzanie poprzez „cmd” z tym, że uruchomienie jakiejkolwiek komendy/polecenia musi zostać poprzedzone koniecznością zalogowania (autentyfikacji) do systemu, funkcjonalność musi dotyczyć dowolnej platformy (minimum Windows/Linux) i nie może polegać na konieczności instalowania czy konfigurowania dodatkowych komponentów np. SSH.
30. Komunikacja pomiędzy agentem a serwerem systemu musi opierać się na certyfikatach
31. System musi posiadać funkcjonalność blokowania danych do odczytu dla administratora, to znaczy, że administrator systemu nawet mając pełne uprawnienia nie może odtworzyć danych, jeśli nie jest ich właścicielem, funkcjonalność ta musi być dostępna nie tylko dla danych z laptopów/desktopów ale i dla serwerów (także dla danych plikowych i bazodanowych)
32. System musi pozwalać na skonfigurowanie mechanizmu podwójnej autentyfikacji administratora – do uruchomienia konsoli administracyjnej systemu potrzebne jest nie tylko logowanie, ale i dodatkowy tymczasowy kod wysyłany do administratora np. poprzez mail 
33. Szyfrowanie danych musi pozwalać na wybór algorytmu (minimum dwa algorytmy: Blowfish, AES) także dla danych deduplikowanych na kliencie systemu.
34. Możliwość szyfrowania musi pozwalać na elastyczny wybór miejsca szyfrowania: szyfrowanie danych na kliencie, szyfrowanie danych na serwerze backupowym i szyfrowanie tylko transmisji pomiędzy klientem backupowym a serwerem
35. System musi wspierać mechanizm szyfrowania danych na napędach taśmowych LTO
36. System musi pozwalać na ustawianie haseł dostępu do nośników tzw: media password
37. System musi pozwalać na integrację z zewnętrznymi repozytoriami do przechowywania kluczy szyfrującym – minimum dla azure key vault server
38. System musi umożliwiać składowanie kopii bazy katalogowej w chmurze producenta oprogramowania, funkcjonalność ta musi być w cenie produktu i pozwalać na automatyczne składowanie kopii bazy
39. System musi mieć wbudowane mechanizmy zabezpieczające przed złośliwym oprogramowaniem (Ransomware), minimum to:
40. Zabezpieczenie ścieżek dostępu do danych składowanych (kopii backupowych) na dyskach – tylko procesy systemu mogą zapisywać i modyfikować dane
41. Monitorowanie nietypowych aktywności na serwerach za pomocą np. metody: Honeypot
42. Monitorowanie dużych aktywności na serwerach plikowych i desktopach, monitorowanie musi odbywać się nie rzadziej, niż co 5 minut i każdy niestandardowy wynik jest automatycznie wysyłany w postaci alertu lub notyfikacji 
43. System musi posiadać rozbudowany system powiadamiania o zdarzeniach poprzez email.
44. System musi posiadać rozbudowany system raportowania dla administratorów, minimalny zestaw dostępnych raportów to: Raport zmian/wzrostu środowiska systemu, Raport wykorzystania licencji, Raport wykonanych zadań backupowych
45. System musi mieć możliwość automatycznego wysyłania dowolnych raportów do wybranych użytkowników poprzez mail
46. System musi mieć możliwość automatycznego zapisywania raportów w formacie minimum: PDF, HTML i CSV
47. System musi pozwalać na definiowanie alertów per zadanie backupowe lub zadanie odtwarzania danych przy spełnieniu minimum kryteriów: Czas zadania dłuższy niż zadany, Ilość danych większa niż…, Ilość danych mniejsza niż…, Ilość nie zbackupowanych plików większa niż…%, Wielkość backupowanych danych większa niż…
48. Notyfikacje alertów muszą być wysyłane minimum poprzez mail.
49. Raport spełnienia wymogów SLA dla parametrów: Ilości dodatkowych kopii backupowych, RTO, RPO
50. System musi zapewniać funkcjonalność wznawiania zadań backupowych.
51. System musi zapewniać funkcjonalność równoległego wykonywania kopii danych backupowanych – inline copy (tego samego zestawu danych pojedynczego klienta) na minimum dwa docelowe urządzenia przechowywania danych.
52. System musi zapewniać funkcjonalność wykonywania zadania backupu wieloma równoległymi strumieniami – tzw. multistreaming. Polega ona na tym, iż agent systemu równolegle czyta różne obszary danych i bez pośredniczenia dysków automatycznie wysyła je do serwera, który zapisuje te dane albo na dyski, albo na nośniki taśmowe. Funkcjonalność ta musi być dostępna dla dowolnych typów danych: backup plikowy, bazodanowy 
53. Funkcjonalność multistreamingu musi być dostępna dla deduplikacji bez względu czy następuje na kliencie czy na serwerze systemu
54. System musi zapewniać funkcjonalność multipleksowania kilku strumieni danych na nośniku taśmowym – tzw. multiplexing. Wydajny zapis wielu strumieni danych na taśmy bez pośrednictwa dysków
55. Rozwiązanie musi posiadać możliwość wykonywania backupu pełnego, przyrostowego, różnicowego oraz syntetycznego.
56. System musi oferować funkcjonalność backupu blokowego, polegającego na tym, iż agent buduje własną bazę zmian bloków danych, przez co backup przyrostowy nie wymaga odczytu całych plików tylko zmienionych bloków wielokrotnie przyspieszając backup. Funkcjonalność ta musi być dostępna dla backupu danych plikowych.
57. System musi posiadać funkcję szyfrowania i kompresji danych transmitowanych przez LAN, możliwość wykorzystania szyfrowania i kompresji musi być dostępna w dowolnej kombinacji.
58. System ma realizować procesy backupu oraz odzyskiwania danych.
59. System ma umożliwić tworzenie zadań backupowych w oparciu o kalendarz.
60. System musi posiadać (jako opcja) zintegrowane w systemie mechanizmy indeksowania pełnokontekstowego i wyszukiwania danych. Indeksowaniu powinny podlegać dane backupowane i archiwizowane.
61. System musi realizować funkcjonalność weryfikacji wykonanych kopii.
62. System powinien umożliwiać wykorzystanie funkcjonalności Bare Metal Restore dla odtwarzania systemu po awarii, wsparcie musi być dostępne dla systemów: Windows  2016/2012/2008/2003/10/8.1/8/7/Vista/XP, Linux: Debian/Oracle Linux/RHEL/CentOs/SuSe/Ubuntu, Unix: AIX/Solaris, OpenVMS
63. System musi umożliwiać (jako opcja) integrację z mechanizmami kopii migawkowych czołowych producentów pamięci masowych minimum: HDS, Dell, HP, NetApp, EMC, IBM, Pure Storage, Nimble Storage, Tintri, Kaminario, z tym, że takowy backup sterowany przez system a wykonywany przez daną macierz dyskową musi być dostępny nie tylko dla zasobów plikowych, ale i aplikacji.
64. Dla producentów: NetApp, EMC i HDS system musi (jako opcja) umożliwiać nie tylko integrację z mechanizmami tworzenia kopii migawkowych (tzw. Snapshot) ale musi integrować się także z mechanizmami replikacyjnymi, a więc sterować replikami wykonywanymi przez macierze
65. System musi posiadać możliwość wykonywania kopii oraz archiwów na urządzenia dyskowe i taśmowe
66. System powinien umożliwiać (jako opcja) obsługę urządzeń składowania danych w chmurze, minimum: Azure, Amazon, S3
67. System musi umożliwiać odtwarzanie danych plikowych pomiędzy systemami operacyjnymi np. odtwarzanie danych plikowych Linux na systemie Windows
68. System musi pozwalać na odtwarzanie tylko samych uprawnień do plików
69. System musi umożliwiać odtwarzanie zasobów plikowych bez praw dostępu (tzw. ACL)
70. System (jako opcja) powinien umożliwiać analizę logów z systemów zewnętrznych, na bazie zdefiniowanych kryteriów powinien generować alarmy lub akcje. Minimalne wsparcie to: Windows Event Log.
71. Możliwość odtwarzania (jako opcja) i backupu danych poprzez protokół NFS
72. System musi posiadać wbudowany mechanizm tworzenia kopii otwartych plików na platformie Windows i Linux
73. System musi wspierać wykonanie kopii na systemach klasy Windows, Linux i Unix 
74. System musi posiadać szerokie wsparcie dla środowisk Linux, minimum: RHEL, SuSe, Debian, Fedora, Gentoo, Mandriva, Oracle Linux, Red Flag Linux, Scientific Linux, Ubuntu, Slackware
75. System musi posiadać szerokie wsparcie dla środowisk Unix, minimum: AIX, FreeBSD, HP-UX, Solaris
76. System musi wspierać funkcjonalność odtwarzania fizycznego serwera do środowiska wirtualnego, minimum: dla serwera Windows do środowiska Vmware
77. System musi umożliwiać uruchamianie skryptów przed i po backupie, z tym, iż musi posiadać mechanizm definiowania konta użytkownika, na którym te skrypty byłyby uruchamiane. Mechanizm ten musi być centralnie zarządzany poprzez konsolę administracyjną. Niedopuszczalna jest konieczność np. zmiany konta serwisowego dla danego agenta – konta serwisowe muszą być centralnie definiowane i zarządzane.
78. System musi wspierać czołowe rozwiązania wirtualizacyjne: VMware, Hyper-V, Citrix Xen, RHEV, OracleVM, Docker, OpenStack, Huawei FusionCompute, Nutanix Acropolis. To znaczy musi posiadać dedykowanego agenta do backupu minimum całej maszyny wirtualnej bez konieczności instalowania agenta wewnątrz maszyny.
79. System musi wspierać wersje środowisk VMware 4.1, 5.0.x, 5.1.x, 5.5, 5.5.1, 5.5.2, 5.5.3, 6.0, 6.0.1, 6.5, 6.7 poprzez integrację z vStorage API – backup i odtwarzanie danych musi być możliwe nie tylko poprzez sieć LAN ale i SAN
80. System musi wspierać środowisko Xen: Citrix XenServer 6.0, 6.1, 6.2, 6.5
81. System musi wspierać środowisko Hyper-V dla: Microsoft Windows Server 2008 R2 SP1, Microsoft Windows Server 2012, Microsoft Hyper-V Server 2012, Microsoft Windows Server 2012 R2, Microsoft Hyper-V Server 2012 R2, Microsoft Windows Server 2016 (z Core Edition), Microsoft Hyper-V Server 2016 (z Core Edition), Microsoft Windows Server, version 1709 (z Core Edition), Microsoft Hyper-V Server, version 1709 (z Core Edition)
82. System w kontekście platform VMware i Hyper-V - w przypadku kopii pliku maszyny wirtualnej musi wspierać granularne odtwarzanie pojedynczych plików.
83. System musi zapewniać automatyczne wykrywanie i dodawanie do polityki backupu nowych maszyn wirtualnych.
84. System musi umożliwiać odzyskanie i uruchomienie maszyn wirtualnych z kopii zapasowej bez oczekiwania na pełne przywrócenie maszyny wirtualnej – minimum dla VMware.
85. System musi umożliwiać odtworzenie zbackup’owanej maszyny wirtualnej VMware na środowisko Hyper-V.
86. System musi umożliwiać rozbudowę o moduł do zarządzania cyklem życia maszyn wirtualnych (włącznie z możliwością archiwizacji maszyn) co najmniej dla VMware.
87. System musi wspierać mechanizm CBT (change block tracking) minimum dla Vmware i Hyper-V
88. System musi umożliwiać (jako opcja) konwersję maszyny wirtualnej do chmury minimalne wsparcia to: Vmware to Azure, VMware to AWS
89. Możliwość (jako opcja) synchronizacji maszyn wirtualnych VMware do środowiska Amazon, Azure
90. System musi umożliwiać wykonanie kopii na gorąco bazy danych MySQL, Postgress, Oracle, Informix na dowolnej platformie systemu operacyjnego (Windows/Linux/Unix) poprzez dedykowanego agenta bazodanowego, transfer danych musi odbywać się bez pośredniczenia dysków, a więc transfer danych z agenta bazodanowego bezpośrednio do serwera backupowego celem zapisu na dany nośnik.
91. System musi umożliwiać wykonanie kopii na gorąco bazy danych MS SQL, Oracle, MySQL, Postgress, DB2, Informix konfiguracja agenta nie może powodować konieczności tworzenia skryptów uruchamianych po stronie klienta niezależnie czy jest to serwer fizyczny czy wirtualny. Brak skryptów musi dotyczyć dowolnych typów backupów: backup automatyczny uruchamiany poprzez harmonogram, backup manualny.
92. Odtwarzanie danych z backupu bazodanowego (MS SQL, Oracle, MySQL, Postgress, DB2, Informix) musi odbywać się poprzez konsolę administracyjną bez konieczności konfigurowania skryptów
93. Konfiguracja agentów backupowych dla: MS SQL, Oracle, mySQL musi odbywać się poprzez interfejs graficzny, jakakolwiek modyfikacja zasobów do backupu (np. dodanie nowej bazy) nie może powodować konieczności modyfikacji skryptów czy to dla backupów planowanych czy wykonywanych na żądanie
94. System musi umożliwiać wykonanie kopii na gorąco Active Directory a następnie odzyskania pojedynczych obiektów AD wraz z hasłami użytkowników
95. System musi umożliwiać odtwarzanie backupu wykonywanego online dedykowanym agentem, do pliku celem późniejszego odtwarzania bez udziały systemu. Funkcjonalność ta musi być dostępna minimum dla MS SQL, Oracle i Exchange  
96. System musi umożliwiać wykonanie kopii na gorąco aplikacji MS Exchange a następnie odzyskania pojedynczych wiadomości.
97. System musi umożliwiać odtwarzanie pojedynczych tabel dla minimum: Oracle, DB2, PostgreSQL, MySQL, Informix, MS SQL
98. Dla minimum mySQL i PostgresSQL musi istnieć mechanizm backupu z wykorzystaniem mechanizmu backupu blokowego
99. Automatyczny backup logów transakcyjnych dla baz danych w oparciu o procent wolnego miejsca na systemie plikowym, minimum dla: Oracle, SQL, Notes, SAP/Oracle
100. Dla MS SQL możliwość skonfigurowania rozszerzenia pozwalającego backupować i odtwarzać bazy bezpośrednio z konsoli Management Studio
101. Wsparcie dla backupu online dla minimum MS SQL Server 2016/2014/2012/2008/2005
102. Dedykowany agent bazodanowy dla backupu MS SQL na platformie Linux: Ubuntu, SuSe, RHEL
103. Możliwość (jako opcja) archiwizacji danych z baz Oracle do plików XML
104. Odtwarzanie baz SAP opartej na silniku Oracle do pliku, a więc odtwarzanie backupu online na dysk (tzw. application free restore)
105. Dedykowani agenci (jako opcja) do backupu systemów Big Data: Hadoop, Greenplum, GPFS
106. Możliwość integracji kopii migawkowych dla backupu konsystentnego aplikacji i baz danych minimum: VMware, Hyper-V, MS SQL, Exchange, mySQL, Oracle – zarządzanie kopiami migawkowymi musi odbywać się z konsoli administracyjnej systemu backupowego a integracja zarządzania nie może odbywać się na bazie skryptów 
107. Możliwość backupu i odtwarzania (jako opcja) dokumentów dla Office 365 
108. System musi zapewniać (jako opcja)  backup laptopów i desktopów – funkcjonalność ta musi być w pełni zintegrowana z systemem (ta sama konsola, to samo repozytorium danych, ta sama deduplikacja) o funkcjonalnościach:
109. System musi umożliwiać backup laptopów czy desktopów z systemami Windows, Linux i Macintosh
110. Dostęp do danych zbackupowanych z laptopów czy desktopów musi być możliwy z urządzeń mobilnych poprzez dedykowanego klienta minimum dla IOS i Android
111. Dla backupu laptopów i desktopów system backupowy musi oferować dedykowanego agenta, który pozwala skonfigurować zadanie backupowe tak by było wykonane w przedziale czasowym bez podawania konkretnej daty czy czasu jego uruchomienia, agent nie może tworzyć kopii danych na lokalnych zasobach stacji/laptopa.
112. System musi zapewniać współdzielenie plików pochodzących z backupu laptopów i destopów z użytkownikami z domeny AD oraz z użytkownikami spoza domeny.
113. System musi oferować możliwość synchronizacji wybranego katalogu/foldera z stacji roboczej celem automatycznego backupu danych w nim zapisanych (backup ciągły) 
114. Każdy użytkownik desktopa czy laptopa musi posiadać możliwość zarządzania własnymi danymi, minimalna oczekiwana funkcjonalność to: Odtwarzanie własnych danych, Uruchomienie backupu, Wstrzymanie backupu, Możliwość zdefiniowania innego okna backupowego, Możliwość monitorowania postępu działania zadania 
115. Możliwość przeglądania danych z stacji roboczej czy laptopa poprzez dedykowanego klienta dla urządzeń mobilnych, a więc użytkownik posiadając jedynie urządzenie mobilne może nie tylko odczytywać dane z backupowej kopii ale także przeglądać dane na stacji roboczej nawet w momencie gdy jest poza siedzibą firmy – korzysta jedynie z dostępu do internetu (do przeglądania danych nie jest potrzebne żadne dodatkowe połączenie VPN)
116. Zabezpieczenie przed kradzieżą, system musi posiadać możliwość zdalnego zaszyfrowania danych w przypadku kradzieży laptopa, to znaczy iż w przypadku utraty urządzenia administrator lub użytkownik włącza opcję szyfrującą i jeśli urządzenie pojawi się w sieci  wtenczas automatycznie dane zostaną zaszyfrowane
117. Możliwość archiwizowania danych plikowych na stacji roboczej: jeśli dane pliki spełniają kryteria archiwizacyjne to dany pliki zostaje skasowany albo zamieniony na skrót (stub)
118. Rozwiązanie musi pozwalać na archiwizację danych z możliwością pozostawiania znaczników (stub) na zasobach produkcyjnych (dla zasobów plikowych Windows\Linux\Unix) serwerów fizycznych, archiwizacja musi korzystać z tej samej architektury systemu co backup i korzystać z tego samego repozytorium danych. 
119. System musi posiadać funkcjonalności archiwizacyjne (archiwizacja plikowa) takie jak:
120. Oprogramowanie musi wspierać archiwizację zgodnych z wyznaczonymi kryteriami danych z systemów produkcyjnych na inne tańsze pamięci masowe.  Mechanizm ten pozwoli na zmniejszenie ilości danych na systemach produkcyjnych. 
121. Oprogramowanie musi obsługiwać strategię wielowarstwowego aktywnego archiwum. Na przykład, umożliwiać przenoszenie zarchiwizowanych plików pomiędzy różnorodnymi urządzeniami pamięci masowej, w sposób zautomatyzowany przez politykę do wykonania krótko-, średnio- i długoterminowe okresów retencji, przy zachowaniu przejrzystego jedno- krokowego odzyskiwania dla użytkowników końcowych.
122. Oprogramowanie musi być zintegrowane z modułem do tworzenie kopii zapasowych w celu redukcji czasu okien backupowych przy zabezpieczaniu dużej ilości danych. 
123. Oprogramowanie musi wspierać proces archiwizacji bezpośrednio na taśmy.
124. Oprogramowanie musi umożliwiać deduplikację danych archiwizowanych na poziomie bloków w celu redukcji ilości przestrzeni na dyskach fizycznych. Oprogramowanie musi umożliwiać globalną deduplikację dla archiwizacji i kopii zapasowych w celu minimalizowania zużycia pamięci masowej.
125. Oprogramowanie musi zapewniać przezroczysty dostęp użytkowników do  danych archiwalnych poprzez mechanizm skrótów
126. System musi (jako opcja) umożliwiać rozbudowę o archiwizację poczty (minimum Exchange), archiwizacja poczty musi umożliwiać archiwizowanie maili z skrzynek pocztowych oraz archiwizowanie ruchu pocztowego (journaling) 
127. Oprogramowanie musi umożliwiać (jako opcja) raportowanie wszystkich zadań archiwizacyjnych i odtworzeniowych dla celów zgodności z przepisami/normami bezpieczeństwa (compliance). 
128. System musi umożliwiać (jako opcja) pełnokontekstowe indeksowania treści danych dla wybranych typów plików, indeksacja musi odbywać się dla danych znajdujących się już w systemie.
129. System musi umożliwiać (jako opcja) przeprowadzanie wielu wyszukiwań (eDiscovery) i zbierać wszystkie wyniki w jednej lokalizacji.
130. System musi oferować mechanizm składowania kopii backupowych (retencja danych) oparty o czas i cykle. Oznacza to iż kopia backupowa jest przechowywana w repozytorium przez określony czas (np. tydzień, miesiąc, rok….) a jej automatyczne skasowanie jest wykonane jeśli spełniony jest jednocześnie warunek ilości cykli a więc ilość backupów typu pełnego lub backupów syntetycznych znajdujących się w systemie
131. Musi istnieć dedykowany agent do backupu online aplikacji MongoDB
132. System musi oferować integrację z mechanizmami deduplikacyjnymi urządzeń typu appliance minimalne wsparcie to Catalyst i urządzenie StoreOnce
133. System (jako opcja) musi oferować rozbudowę o funkcjonalność przeszukiwania i analizy zasobów plikowych dla maszyn wirtualnych (minimum VMware) całość działać związanych musi odbywać się na kopiach backupowych maszyn wirtualnych a nie na środowisku produkcyjnym
134. Musi istnieć możliwość zarządzania systemem poprzez Windows PowerShell

3.2. Wymogi licencjonowania
1. Sposób licencjonowania dla systemu musi opierać się na ilości serwerów/hostów – dla serwerów fizycznych, a dla środowisk wirtualnych na ilości maszyn wirtualnych lub fizycznych CPU wirtualizatorów podlegających zabezpieczeniu. Niedopuszczalne jest, aby licencjonowanie było zależne od ilości danych podlegających backupowi
2. Dla środowiska wirtualnego i fizycznego zaoferowana licencja musi pozwalać na backup nieograniczonej ilości aplikacji dedykowanym agentem zainstalowanym wewnątrz serwera wirtualnego czy fizycznego
3. Zaoferowane licencje nie mogą ograniczać wielkości przestrzeni do składowania danych czy replik ich do innych lokalizacji. Jakakolwiek rozbudowa przestrzeni dyskowej czy to w siedzibie podstawowej czy innej nie może wymagać zakupu jakichkolwiek licencji dla systemu
4. Oferowana licencja oraz architektura systemu muszą pozwalać na backup danych na nielimitowaną ilość bibliotek taśmowych i napędów fizycznych.
5. Oferowana licencja musi pozwalać na nielimitowana budowę architektury systemu backupowego czy to w jednej czy w wielu lokalizacjach
6. W przypadku wielu lokalizacja licencja musi pozwalać na replikację danych po deduplikacji pomiędzy lokalizacjami 
1) Zaoferowane licencje na system muszą zapewnić backup środowiska o wielkości:
a) 10 maszyn wirtualnych środowiska (wraz z obsługa aplikacji wewnątrz tych maszyn wirtualnych) HyperV i VMware
b) 1 sztuk serwerów fizycznych/macierzy plikowych.
4. Opis wdrożenia
Przed wdrożeniem Wykonawca przedłoży do akceptacji Zamawiającego projekt wdrożenia zawierającego minimum opis:
1. dostarczonego oprogramowania, licencji oraz ich możliwości,
2. wymagań co do zainstalowanego oprogramowania (wymagane adresy IP, FQDN, liczba i rodzaj kont serwisowych, specyficzne ustawienia aplikacji podlegających ochronie),
3. słownik pojęć,
4. architektury docelowej oraz konfiguracji poszczególnych komponentów wraz z zależnościami firm trzecich,
5. harmonogram wdrożenia wraz z kolejnymi etapami, wraz z podaniem planowanych terminów realizacji według zakresu.

5. Zakres wdrożenia:
Instalacja i konfiguracja:
1 Instalacja okablowania energetycznego, strukturalnego/logicznego.
2. Instalacja fizyczna autoloadera z biblioteką taśmową.
3. Wykonanie aktualizacji firmware wszystkich komponentów.
4. Instalacja i konfiguracja systemu operacyjnego.
5. Aktualizacja systemu operacyjnego.
6. Konfiguracja autoloadera z biblioteką taśmową.
7. Podłączenie urządzeń do sieci elektrycznej oraz oznaczenie połączeń.
8. Podłączenie urządzeń do sieci LAN/SAN oraz oznaczenie połączeń.
9. Rekonfiguracja przełączników SAN: aliasy, zony, konfiguracje.
10. Rekonfiguracja przełączników LAN: vlan, trunk, lacp.
11. Wykonanie hardeningu wszystkich systemów operacyjnych przeznaczonych do obsługi systemu backup.
12. Hardening urządzeń dyskowych/taśmowych przechowujących backup pod kątem zaoferowanego systemu backup.
13. Wykonanie testu pełnego odtworzenia serwera zarządzającego z backupu DR.
14. Instalacja i konfiguracja serwera z rolą dostępową do urządzeń dyskowych/taśmowych przechowujących backup.
15. Podłączenie urządzeń do przechowywania backupów do roli pośrednika danych
16. Parowanie do systemu usług katalogowych Zamawiającego.
17. Stworzenie i przypisanie ról dla odpowiednich grup administratorów zgodnie z mapą kompetencji do odpowiednich obszarów systemu backup.
18. Konfiguracja powiadomień aktywnych (alerty) oraz pasywnych (raporty); umożliwienie dostępu do raportów z panelu WWW.
19. Konfiguracja polityk związanych z ochroną danych: miejsce składowania backupów i jego okres ważności.
20. Konfiguracja polityk związanych z czasem wykonywania backupu.
21. Instalacja agentów ochrony w środowisku produkcyjnym: Hyper-V, VMware, MS SQL, macierz plikowa NAS.
22. Konfiguracja agentów i wykonanie kopii zapasowej macierzy plikowej.
23. Testy odtworzeniowe dla macierzy plikowej zawierające:
Odtworzenie pojedynczych plików i katalogów, odtworzenie pojedynczych plików i katalogów z kopii taśmowej bezpośrednio na macierz plikową
24. Konfiguracja agentów i wykonanie kopii zapasowej dla MS SQL
25. Testy odtworzeniowe dla środowiska MS SQL zawierające:
Pełne odtworzenie bazy danych, odtworzenie bazy danych do punktu w czasie, odtworzenie pojedynczych tabel.
26. Konfiguracja agentów dla środowiska Hyper-V oraz VMware i testy odtworzeniowe zawierające:
Pełne odtworzenie VM, odtworzenie pojedynczych katalogów, odtworzenie pojedynczych plików

Szkolenie:
1. Przeprowadzenie szkolenia 2 dniowego przez certyfikowanych trenerów wymienionej w ust. 3 aplikacji backup dla 2 administratorów. Szkolenia muszą być przeprowadzone w siedzibie Zamawiającego. W ramach szkolenia każdy z uczestników otrzyma materiały szkoleniowe (minimum podręcznik szkolenia oraz zeszyt ćwiczeń), 
2. Przeprowadzenie szkolenia 1 dniowego przez certyfikowanych trenerów lub serwisantów dla autoloadera z biblioteką taśmową dla 2 administratorów. Szkolenia muszą być przeprowadzone w siedzibie Zamawiającego

Dokumentacja:
1. Opis stworzonej architektury.
2. Opis konfiguracji systemu – nie jest dopuszczalne użycie czystego „raportu konfiguracji” z aplikacji backup.
3. Opis wszystkich obiektów (polityk, urządzeń, harmonogramów) wraz z przyczyną utworzenia oraz zależnościami z innymi obiektami.
4. Opis procedur odtwarzania wykonanych w ramach wdrożenia dla przyszłych przypadków.
5. Opis procedur administracyjnych: Zatrzymanie i uruchomienie całego systemu backup, Przełączenie między serwerami podstawowym i zapasowym, Procedura DR restore.
6. Opis możliwości przyszłej rozbudowy/modyfikacji systemu backup pod kątem dwóch lokalizacji
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